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Yonetici Ozeti

Siber glvenlik tarihini yazmak igin henliz cok erken ama eger son 20
yilin siber glvenlik tarihini yazacak olsaydik, 2014 yili en ¢cok referans
verecegimiz yil olurdu. Heartbleed gibi c¢ok basit bir yazim
hatasindan  kaynaklanan  glvenlik  aciklarinin  internetteki
sunucularin Ugte ikisinde kritik veri sizmasina neden olabilecegini
2014  vyih  igerisinde  deneyim ettik. Amerika’nin  bUyUk
kuruluslarindan  JPMorgan Chase Bank’a ve Home Depot
magazalarina yapilan siber saldirilarin maliyeti korkulanin hi¢ de
uzak olmadigini ortaya koydu. Yilin sonlarina dogru taniklik ettigimiz
film yapim sirketi Sony Pictures Entertainment ile Kuzey Koreli
bilgisayar korsanlari arasinda yasanan siber saldirilar siber glcln
artik yumusak glic olmadigini, niikleer glic gibi caydirici ve asimetrik
etkisi olabilecegini ispatlar gibiydi. Bu raporun ilk boliminde, 2014
yilinin siber guvenlik olaylarina iliskin ENISA, Symantec, Cisco ve
Websense gibi kuruluslarin yayinladigi raporlardan yararlanarak
hazirladigimiz genel bir degerlendirme bulabilirsiniz. ikinci bélimde
ise 2014 yili icerisinde yasadigimiz 6ne ¢ikan 8 adet siber glvenlik
olayini kronolojik olarak sirali bir sekilde analiz ediyoruz. Bu
olaylardan alinmasi gereken dersleri okuyucunun dikkatine
getiriyoruz. Ne yazik ki 2015 yili ve sonraki yillarin daha guvenli
olmasi beklenmiyor. Firmalarin siber glvenlige yatirrm yapmalari,
devletlerin ise yasal dizenlemelerini tamamlamalari ve ar-ge ve
savunma harcamalarini artirmalari daha glvenli bir siber ortam igin
kacllmaz gozUkiyor. 2015 yili icin tahmin ve beklentileri raporun

son bolumUnde bulabilirsiniz.
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2014 Yili Genel Degerlendirme

Glvenlik Zafiyetleri

Guvenlik zafiyetleri, bilgisayar sistemlerinin givenligini tehlikeye sokan yaziim, donanim veya
tasarim hatalarindan kaynaklanan agiklklardir. Bilgisayar sistemlerindeki gtivenlik zafiyetleri viris,
trojan gibi zararli yazihmlarla istismar edilerek veri acikliklari meydana gelmektedir. Symantec’in
Aralik ayi Siber Guvenlik istihbarat Raporuna gore 2014 yilinda toplam 6204 giivenlik zafiyeti
ortaya cikmistir [Symantec]. Bu sayi kigik bir farkla bir 6nceki yilin gerisinde olsa da 2014 yili
icerisinde yasadigimiz Heartbleed, Shellshock ve Poddle gibi ¢ok sayida sistemi etkileyen

zafiyetlerin etki alaninin 2013’u geg¢mis olmasi bekleniyor.

Gectigimiz yillarda son kullaniclyr hedef alan Microsoft veya Adobe Flash glvenlik
zafiyetlerine siklikla rastlamaktaydik. 2014 yilinda bunlara ek olarak, daha ¢ok sunucu sistemlerini
ve aclk kaynak kodlu yazilim ve isletim sistemlerini etkileyen givenlik zafiyetleri gorduk.
Heartbleed ve Poddle isimleri verilen givenlik zafiyetleri Ucretsiz olmasi sebebiyle bircok web
sunucusunda kullanilan OpenSSL yaziliminda bulunan yazilim hatalarindan kaynaklanmaktaydi.
Benzer sekilde Shellshock acikligl Unix’'in tlrevlerini kullanan bitin isletim sistemlerini etkiledi.
Obur taraftan, Apple isletim sistemlerinde bulunan ve “goto fail;” adiyla anilan yazim hatasi

“kapall” ve “parali” yazimin gtvenli yaziim olmadigini gésteriyordu.

Veri Acikliklar

Veri agikliklari, bilgisayar sistemlerinde verilerin istenmeyen sekilde disa sizmasina sebep olan
olaylardir. Bu olaylar giivenlik zafiyetlerinin bilgisayar korsanlari tarafindan kullanilmasi, hedef
odakli siber saldirilar veya siber sug kategorisine giren daha cok mali ¢cikarlara hizmet eden “hack”
olaylarini kapsamaktadir. Symantec’in Aralik ayi Siber Givenlik istihbarat Raporuna gore 2014
yilinda toplam 250 adet veri acikligi olusturan olay meydana gelmis ve bu acikliklar 346 milyon
sistemi etkilemistir [Symantec]. Bu rakam Symantec’in 2013 vyilina ait verilerinin gerisinde
olmasina ragmen Avrupa Ag ve Bilgi GUvenligi Kurumu (ENISA) 2014 yilinin veri acikliklart yili olma

sansinin yiksek oldugunu belirtmektedir [Enisa].

2014 yihinin veri acikligina yol acan siber saldirilari diger yillara gére daha cok hedef

odakliydi ve veri calma amacliydi. Perakende satis firmalarindan Target, Home Depot, Staples,
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Neiman Marcus ve cevrimici magaza eBay’i hedef alan siber saldirilar verdikleri mali zararlarla yila
damgasini vurdular. JPMorgan Chase Bank’in sistemlerine girilip, verilerin disa sizdiriimasi ise
finans sektérinin simdiye kadar gordugi en blyk veri hirsizligiydi. Yil icerisinde mali ¢ikar amaci
olmayan veri hirsizliklari da meydana geldi. Apple’in iCloud bulut teknolojisine sizan bilgisayar
korsanlari ise Unlulerin kisisel resimlerini internette yayinladilar. Sony Pictures Entertainment
firmasinin sistemlerine Kuzey Koreli bilgisayar korsanlari tarafindan girilmesi ve verilerinin

internete yuklenmesi ise daha c¢ok siyasi ¢ikarlara hizmet etmekteydi.

Zararh Yazilimlar

2014’Un siber tehditleri arasinda zararh yazilimlar ilk sirada yer almaktadir. AV-Test isimli bagimsiz
arastirma sirketine gére 2014 yilinda 143 milyonun Gzerinde yeni zararli yazilim tespit edilmistir.
2013 ile karsilastirildiginda bu sayr %72 daha fazladir [AVTest]. 2014 yilinda anti-virls
programlarina takilmamak icin verileri calarken sifreleme yontemlerini kullanan, TOR gibi anonim
networkleri kullanan veya gizlenme teknikleri kullanan zararli yazilimlarda 6zellikle blyUk bir artis
gorllmustir. Bu nedenlerle zararli yaziimlarin %50’si anti-virls programlarinca yakalanamamistir
[ENISA].

Etkiledigi bilgisayarlarda kullanicinin verilerini sifreleyerek fidye talep eden “ransomware”
adi verilen zararli yazilimlar ise 2014’un ilk aylarinda 2013’Un son aylarindaki yukselis egilimini
devam ettirmis fakat bu egilim Mayis ayindan itibaren azalmaya baslamistir. Cryptolocker isimli
bu kategorideki zararli yazilimin etkiledigi bilgisayarlardaki sifrelemeyi kirmak imkansiz

oldugundan kullanicilarin %3’u fidye 6demek zorunda kalmistir [ENISA].

Siber Casusluk ve Surekli Tehditler (APT)

Siber casusluk daha cok devletler veya blylk organizasyonlar tarafindan buyik kaynaklarla uzun
vadede yUrUtUlen veri hirsizligina verilen isimdir. “Advanced Persistent Threat (APT)” adiyla anilan
tehditler de bu kategori altinda degerlendirilir. 2014 yilinda siber casusluk faaliyetlerinde %3’lUk
bir artis gozlenmistir [ENISA]. 2013’de Mandiant firmasinin yaymnladigl “advanced persistent
threats - APT” raporunun ardindan, 2014’de 5 Cinli subay FBI tarafindan arananlar listesine
eklenmistir. 2014 yilinda yayinlanan Cin’in siber casusluk faaliyetlerine iliskin APT raporu Axiom

ise Mandiant raporu kadar ses getirmemistir.
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Obur taraftan, Edward Snowden’in Amerikan istihbarat kurulusu National Security Agency
(NSA)' dan sizdirdigi belgeleri, Alman Der Spigel dergisi 2014 yili icerisinde yayinlamaya devam etti.
NSA'nin internet lGzerinde yaptigl izleme faaliyetlerini ortaya koyan belgelerden Agustos ayinda
yayinlananlari NSA'nin faaliyetlerini Glkemiz Gzerinde de uyguladigini gostermekteydi [DerSpigel].
Obdr taraftan, istihbarat érgitlerinin internet tizerinde yaptiklari bu faaliyetlerini, kisisel bilgilerin
mahremiyeti acisindan degerlendiren Apple ve Google firmalari mobil isletim sistemlerinde

sifrelemenin varsayilan olarak btln veri iletisimine uygulanacagini duyurdular.

Mobil Tehditler

Mobil platformlar etkileyen zararl yazilimlar son bir kac yilda ortaya cikmistir. Ozellikle Android
tabanh platformlarin yayginlasmasi ve bu platformun resmi uygulama magazalarinin disindan
uygulama yiklenmesine izin vermesi mobil tehditlerin artmasini hizlandirmistir. Mobil zararli
yazilimlar daha ¢ok kullanici verilerini tehdit etmektedir. 2014 yilinda kullanima sunulan Apple’in
mobil 6deme platformu gibi uygulamalarin artmasiyla bu tehditlerin artmasi beklenmektedir.
2014’te 46 farkli yeni Android zararl yazilimi tespit edilmistir [Symantec]. 2014 yili i¢cin Kurumsal
Mobil Tehditler raporu hazirlayan Lookout isimli firmaya gore 2014 yilinda mobil tehditler
karmasiklasarak artis gostermis, buna ragmen firmalarin tehdidin blydklGguni ve 6nemini
kavrayamadiklari gozlenmistir [Lookout]. Ayni rapora gére Amerika’da mobil zararh yazilimlar
gecen yila oranla %75 oraninda artis gostermistir. “Ransomware” kategorisindeki zararli

yazilimlarin 2014 yilinda akilli telefonlari da etkiledigi gbzlenmistir.

E-Posta Tehditleri - Spam, Phishing

2014 yilinda gonderilen her 10 e-postadan 6’si reklam amach gonderilen istenmeyen (SPAM) e-
postalardi [Symantec]. Bu oran son iki yil ayni seviyede devam etmektedir. icerisinde zararli
yazilim veya zararli sitelere baglanti barindiran e-postalarin sayisi ise her gecen gin artmaya
devam etmektedir. 2014 yili da bu egilimi gostermistir. Symantec’in raporuna gore 2014 yilinda
gonderilen her 243 e-postadan biri virls icermektedir. Ayni rapora gore géonderilen her 10 e-
postadan 1 tanesi zararl sitelere baglanti veren icerik barindirmaktadir. Kasim ayinda bu oran

%41’e cikarak rekor seviyeye ulasmistir.
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Sosyal muhendislik tekniklerini kullanarak tanidik birinden geliyormus izlenimi veren
(phishing) e-postalarda gecen yila gbre yari yariya bir disls gozlenmistir. “Phishing” e-postalar
gonderilen SPAM e-postalardan %3’unu olusturmustur. “Phishing” e-postalar daha ¢ok kullaniciya
ait parolalari calma ve mali ¢ikarlar etmeyi amaglamaktadir. Siber casusluk olaylarinin %67 si
“phishing” ile baslamaktadir [Enisa]. E-postalardaki “phishing” oraninin distst bu saldirilarin

daha cok sosyal medya araglarina yonelmesiyle aciklanabilir.

Sosyal Medya Tehditleri

Facebook, Twitter, Instagram gibi sosyal medya platformlarinin kullaniminin artmasiyla bu
platformlara yonelik siber tehditlerde de artis gozlenmektedir. 2014’te bu platformlara yonelik 3
farkh tehdit gorllmistir. Bunlardan ilki sosyal muhendislik saldirilaridir. Sosyal medya
hesaplarina yonelik sosyal mihendislik saldirilarinda, bilgisayar korsanlari kisiler hakkinda sosyal
medya ve diger kamuya acik araclarla bilgi toplar ve bu bilgileri diger kisileri kandirmak icin
kullanir. ikinci ydntem sosyal medya hesaplarina yonelik “phishing” saldirilaridir. iki ydntem de
2014 yihinda artis gozlenmistir. BlyUk bir artis gosteren diger sosyal medya tehdidi ise zayif
kullanici parolasi gibi nedenlerle Unlllere, devlet adamlarina, basin organlarina ve devlet
kurumlarina ait sosyal medya hesaplarinin bilgisayar korsanlari tarafindan gecici bir streligine ele
gecirilmesidir. 2014 yilinda Suriye Elektronik Ordusu adi verilen organizasyonun bu yoénde
saldirilari olmus ve Amerikan Baskani Obama’ya, Associated Press’e ve The Guardian’a ait Twitter

hesaplarini gegici bir sire ele gegirmislerdir.

Bulut Teknoloijileri Tehditleri

Son vyillarda ortaya c¢ikan siber glvenlik tehditlerinden birisi de bulut teknolojilerine ydnelik
tehditlerdir. ENISA'nin 2014 yili raporuna gore bulut teknolojilerine yonelik tehditler 2014’te artis
gbstermistir ve 2015 yilinda artmaya devam edecektir. Yil icerisinde karsilasilan en dnemli olay
Apple’a ait iCloud platformundan UnlUlere ait resimlerin ¢calinarak, internete sizdiriimasidir. Apple
firmasi bu saldirida sorumluluk kabul etmemis, veri kaybinin kullanicilarin yanhs kullanimindan

kaynaklandigini ifade ederek kullanicilari suglamistir.
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2014 Yilinda One Cikan Siber Glvenlik Olaylari

| Ocak
Target

2014 wyili, 2013’un sonlarinda gerceklesen Amerika’nin yaygin perakende zinciri Target
magazalarinin musterilerine ait 40 milyon kredi kartinin calinmasini konusarak basladi [Target].
Bu tarihe kadar karsilasilan en byuk kredi karti hirsizligi olarak kabul edilen saldirinin ardinda ise
17 yasinda bir Rus bilgisayar korsani oldugu iddia edildi [NYPost]. Magazanin kasiyerlerinde
kullanan POS cihazlarinin bagli oldugu bilgisayarlara zararli yazilim yerlestirmeyi basaran saldirgan
saldiri tespit edilene kadar gecen 3 hafta boyunca 11 GB boyutunda kredi karti ve kullanici bilgisini
kendi sunucularina aktarmayi basarmisti [Cybersecurityaid]. Calinan milyonlarca kredi kartinin

internet Gzerinden 20 dolar karsiliginda karaborsada satildigi tespit edildi [Krebs].

Target'in  mdusterilerini  bilgilendirmede ge¢ kalmasi elestirilere sebep olmustu
[Fiegerman]. Bu durum Amerika’da siber saldiri olaylarinda veya veri sizintilarinda masterilerin en
gec 30 igerisinde bilgilendirilmesinin yasal olarak zorunlu olmasini saglayan maddenin yeni siber

glvenlik yasasina eklenmesine sebep olmustur [NYTimes].

| Subat |
Apple'in SSL/TLS Yazilim Hatasi - “goto fail;"

2014 yili icerisinde karsilastigimiz glvenlik acgikliklarindan ilki Apple’in “goto fail;” adiyla bilinen
yazilim hatasiydi. Cevrimici bankacilik ve e-ticaret uygulamalari gibi web siteleri kullanici ve
sunucu arasinda iletisimin sifreli olmasi icin SSL/TLS mekanizmasini kullanir. Kullanici, sunucu ile
oturumu baslatmadan énce dogru siteye baglandigini tespit etmek icin sunucunun sertifikasini
kontrol eder. Bu kontrol islemi sirasinda Apple’in bitin iOS 6 ve i0OS 7 ve Mac OS X isletim
sistemlerinde ciddi bir yazilim hatasi oldugu Subat ayinda ortaya ¢ikti. Bu hata sebebiyle sunucu
sertifikasi gercekte kontrol edilmemis olmasina ragmen, kullanici kontrol edildigini
zannetmekteydi. Bu acikhgi kullanan saldirgan kullaniciyi kolaylikla kendisinin kurdugu taklit web

sayfasina sahte sertifika ile yonlendirebilmekteydi [Gotofail].
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Hatanin ortaya cikmasinin ardindan, kamuoyundan gelen baskilar neticesinde Apple bu
hataya neden olan kodu agiklamak durumunda kalmistir [Apple]. Hata, yeni stirim Apple isletim
sistemlerinde dizeltilmesine ragmen Apple gibi kurumsal bir firmanin Grlnlerinde son derece
basit bir yazilim hatasi bulunmasi givenlik topluluklarinda uzun slre tartisildi. Hata, kurumsal
yazilimlarin da ¢ok ciddi glvenlik zafiyetlerine yol acabilecegini gdstermesi acisindan da énemli

bir donim noktasi olmustur.

| Nisan |
Heartbleed

2014’un en cok ses getiren glvenlik acikligl Heatbleed'di. Heartbleed, sunucularda SSL/TLS
mekanizmasinin uygulanabilmesi icin sifreleme servisleri sunan vyazilimlardan biri olan
OpenSSL'de bulunan bir acikliga verilen isimdir. 2012 yilinda, OpenSSL’e “Heartbeat” adinda yeni
bir protokol eklenmisti. Bu protokoldeki ¢ok ciddi bir yazilim hatasi 2014 yilinin Nisan ayinda
Google’in glivenlik mihendislerinden Neel Mehta ve eszamanli olarak Finlandiyal glivenlik firmasi
Codenomicon tarafindan ortaya ¢ikarildi. GUvenlik agigina neden olan bu yazilim hatasinin teknik
detaylarina [Heatbleed]’den ulasabilirsiniz. Ozetle, bu aciklik, OpenSSL kullanan bir web
sunucusundan saldirganin kullanici adi, sifre, sunucunun sifreleme anahtarlari, sertifikalari gibi
hassas bilgileri kolaylikla ele gegirebilmesine imkan tanir.

Aciklik ortaya ciktiginda internetteki bitin web sunucularinin Ugte ikisi bu zafiyete acikti
[NetCraft]. Bu durum Heartbleed acikhiginin bu zamana kadar karsilasilan agikliklilar arasinda en
fazla sunucu sistemini etkileyen aciklk olarak birinci siraya oturmasina yol agmistir. OpenSSL ekibi
hemen bir yama yayinlayarak hatayi dizeltti. Fakat OpenSSL kullanan butin web sitelerinin bu
yamayl kendi web sunucularina uygulamalari ve sertifikalarini ve glvenlik anahtarlarini
yenilemeleri gerekmekteydi. Buna ragmen, 2014’in Ug¢lncl ¢eyregine ait raporlar web sitelerinin
blyUk bir cogunlugunun hala Heartbleed saldirisina karsi korumasiz olduklarini ortaya ¢ikarmistir
[Venafi]. Sitelerin bir kismi yamayi yiklemezken bir kismi eski anahtarlarini ve sertifikalarini
kullanmaya devam ettikleri tespit edilmistir. 2015 yilinin baslarinda yayinlanan Cisco Givenlik
raporunda incelenen sunuculardan %56’sinin 40 aydan daha eski OpenSSL strimu kullandiklari

ve Heartbleed saldirisina acik olduklari belirtiimektedir [Cisco].
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Heartbeat protokoliiniin eklendigi 2012 yilindan zafiyetin aciga ¢iktigi 2014 Nisanina kadar
bu zafiyetin kimler tarafindan kullanmis oldugu ve ne kadar sistemi etkiledigi bilinmiyor. NSA'nin

bu acikligl bildigi ve kullandigl séylentileri ise hicbir zaman dogrulanamadi.

JP Morgan Chase

Agustos ayinin baslarinda, Amerika’nin bayik bankalarindan JP Morgan Chase Bank’in bilgisayar
sistemlerine girilmesi olayi, etkiledigi kullanici sayisiyla siradan bir e-bankacilik veri hirsizliginin cok
otesindeydi. Bankanin 90’un Uzerine sunucu sistemlerine iki aydan daha fazla slre giren
saldirganlar 76 milyon bireysel ve 7 milyon kurumsal banka hesabinin bilgilerini calmislard
[JPMorgan]. Etkilenen musteri sayisi itibariyle siber saldirilar, tarihin en blyuk veri hirsizligi olarak
tanimlandi. Olayin arkasinda devlet destekli Rus bilgisayar korsanlarinin olabilecegi ve Ukrayna
nedeniyle Rusya’ya uygulanan yaptirimlara karsilik olarak gerceklestirildigi iddia edildi [CNN].
Finans sektorine yonelik bu bayuklikte devlet destekli bir siber saldirinin olabilme ihtimali
uzun streden beri tartisiimaktaydi. Bu dlcekte bir siber saldirinin finans sektériinde yaratacagi kriz
ortami ve domino etkisine dikkat cekilmekteydi. JP Morgan Chase siber saldirilari ekonomik
kayiplari itibariyle bdyle bir etki yaratmaktan uzakti. Obiir taraftan, yapilan milyonlarca dolar siber
glvenlik yatirrmina ragmen bankacilik sistemlerinin siber saldirilara karsi kirilganligini ortaya

citkarmasi agisindan bir dondm noktasi olmustur.

Home Depot

Perakende ev Urlnleri satan Home Depot isimli Amerikan magaza zinciri, Eylil ayi baslarinda 2200
magazasinin POS cihazlarina bagli bilgisayarlarindan 56 milyon kredi karti bilgisini ¢alindigini
duyurdu [HomeDepot]. Guvenlik arastirmacilari 2013 yili sonunda Target magazalarini etkilen
ayni zararli yazilimin bu defa Home Depot magazalarinda kullanildigini tespit ettiler [Krebs2]. Bu
kez etkileri daha yikiciydi. Zararli yazilim Nisan ayindan Eylile kadar tespit edilemeden kullanici

verilerini saldirganlara gondermisti.
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Home Depot saldirilarinin ardindan, Target saldirilarinda kullanilan ayni zararli yazilimin
ayni yontemlerle baska bir perakende firmasini hedef almasi glvenlik topluluklarinda elestirilere
yol acarken, kredi kartlarinda Avrupa’da oldugu gibi cipli kart uygulamasinin Amerika’da da

kullanilmasi gerektiginin dnemi ortaya ¢ikmistir.

POODLE ve Shellshock Giivenlik Agikliklari

Eyldl ayl ayni zamanda iki dnemli glivenlik agiginin duyuruldugu bir ay oldu. Bu agikliklardan ilki
olan PODDLE web sayfalarini sifrelemede kullanilan SSL 3 sifreleme mekanizmasinin tasarimina
dayanan bir hatadan kaynaklanmaktaydi. PODDLE, gecen vyillarda kesfedilen BEAST ve Lucky 13
acikliklarina ¢ok benzeyen bir yontemi kullanmaktadir [SSLSaldirilar]. Acgikligl ortaya cikaran
arastirmacilar kullanici ve sunucu arasinda iletisimi sifreleyen oturum anahtarini 256 tahminde
ele gecirebilmeyi basarabildiler [Poddle]. Oturum anahtarini ele geciren bir saldirgan, bir
kullanicinin e-bankacilik web sayfasi ile olan butin iletisiminin sifresini cozebilir. SSL 3 yerine TLS
1'in sifreli iletisimde kullanilmasi ve SSL 3 kullanan web tarayici isteklerinin reddedilmesiyle bu
acikhgin zafiyete dontsmesi kolaylikla engellenebilmistir.

Eyldl ayinin sonlarina dogru ortaya c¢ikan Shellshock isimli agiklik ise Unix isletim
sistemlerinde bulunan bir yazihm hatasina verilen isimdir. Bu hata sayesinde saldirganlar Unix
kullanan sunucular Gzerinde uzaktan kod calistirabilirler. Hata, Unix kullanan sunucularin ¢coklugu
nedeniyle Heartbleed gibi milyonlarca sistemi etkilemistir. Yayinlanan yamalarin etkilenen
sistemlere uygulanmasiyla hata giderilmektedir. Fakat gerekli yamayl zamaninda uygulamayan

bircok sistem acgikhigin duyurulmasindan sonra saldirilara maruz kalmislardir.

Axiom Raporu ve Amerika — Cin iliskileri

2013 yilinda Mandiant firmasinin yayinladigr “APT1: Exposing One of China's Cyber Espionage
Units” isimli rapor ¢cok konusulmustu. Rapora gore Cin ordusu uzun slireden beri Amerikan askeri
ve endistriyel bilgi sistemlerine sizmakta ve ekonomik ve stratejik degeri olan bilgiyi kendi

sistemlerine aktarmaktaydi [Mandiant]. 2014 yilinin Mayis ayinda ise 5 Cinli asker Amerikan
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mahkemeleri tarafindan 2006-2014 vyillari arasinda Amerika’ya karsi siber casusluk sucundan

suclu bulundu ve FBI tarafindan arananlar listesine eklendi [FBI].

Obama’nin Kasim ayinda Cin’e yapacagl ziyaretten bir kag hafta dncesinde ise Novetta
isimli bir firma tarafindan Axiom isimli yeni bir rapor yayinlandi [Axiom]. Rapor, Cin’in ticari amagl
siber casuslugun yaninda, dis istihbarat ve muhalifleri izlemek icin istihbarat dnleme ydntemlerini
siber ortamda etkin olarak kullandigini iddia etmekteydi. Obama’nin Cin’i ziyaret ettigi sirada
Amerikan Resmi Posta Servisinden (USPS) 800.000 calisanin bilgilerinin Cinli bilgisayar korsanlari
tarafindan calinmasiise uzmanlar tarafindan Amerika — Cin siber giivenlik gérismelerinin basarisiz

gectigi olarak yorumlandi [Dailysignal].

Sony Pictures Entertainment’a Kuzey Kore tarafindan yapilan siber saldirilar

2014 yili Sony’nin Hollywood’daki sinema stidyolarina Kuzey Kore tarafindan yapilan siber
saldirilari konusarak sona erdi. Olcek olarak disiik diizeyde bir siber saldiri olsa da yarattigi etki
Amerikan kamuoyunu uzun siire mesgul etti. Obir taraftan, iki Glkeyi siber saldirilar Gzerinden
kars! karsiya getirmesi, devlet baskanlarinin dogrudan dahil olmalari gibi nedenlerle 2007 Rusya-
Estonya olaylarindan sonra uluslararasi iliskiler alaninda siber gtvenligin tartisildigi dnemli
olaylardan biri olmaya aday 6zelligini tasidigi sdylenebilir.

Aralik ayina birkag gtin kala kendilerini Barisin Bekgisi olarak tanimlayan saldirganlar Sony
Pictures’un ylzlerce bilgisayarina uzaktan baglanarak kullanilamaz hale getirmislerdi. Devam
eden glnlerde bilgisayar korsanlari Sony’e ait gosterimde olan filmlerden, calisanlarin maas,
pasaport bilgilerine ve birbirleriyle yaptiklari e-posta yazismalarina kadar bitin bilgileri internete
sizdirdilar [Deadline]. Bilgisayar korsanlarinin 26 Aralik ginl gosterime girecek olan “The
Interview” isimli Kuzey Kore lideri Kim Jong-un’un 6ldUrtlmesini konu olan bir filme karsilik
saldirilari gerceklestirdikleri iddia edildi. Kuzey Kore saldirinin arkasinda oldugunu reddetmekle
birlikte, filmi elestirmeye devam etti.

Saldirganlardan 26 Aralik glini icin yeni bir “hediye” hazirladiklari seklinde tehdit alan

sinema dagitimcilari filmi yayinlamaktan vazgectiler. Bu durumu Anayasanin 1. Maddesinin
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verdigi basin ve yayin 6zglrliglinin baska bir devlet tarafindan engellenmesi olarak yorumlayan
Amerikan kamuoyu genis bir sekilde tepki gosterdi. Bunun neticesinde FBI yaptigi arastirmalara
gore saldirilarin ardinda Kuzey Kore Devletinin oldugunu kesin olarak belirlediklerini, Baskan
Obama ise orantili bir karsilik verilecegini duyurdu [Washpost]. Kuzey Kore’ye verilecek btln
karsiliklar 610 dogacak gibiydi; askeri karsilik orantisiz, siber karsilik etkisiz, diplomatik ve hukuki
karsiliklar Kuzey Kore baglaminda gecersiz olacakti. Bdylesi bir siber saldiriya nasil bir ‘orantill’
karsilik verilecegi tartisilirken, Kuzey Kore’nin interneti 22 Aralik gint 8 saat slireyle tamamen
kesildi. Devam eden giinlerde Amerika, Kuzey Kore’ye artirilmis ekonomik yaptirim uygulayacagini
duyurdu.

Sonug olarak, siber gliciin Kuzey Kore gibi klictk bir Glke tarafindan buyuk bir firmaya geri
adim attirtmasinin etkisi ve Amerika Baskani Obama’nin orantili karsilik verilecegini agiklamasi
uluslararasi ortamda tartismalara yol acti. Kuzey Kore'ye verilecek orantili karsilik agmazi siber
givenligin sorumlu belirleme (attribution) sorunundan sonra yeni bir uluslararasi sorun olarak

ortaya ciktl.

2015 Yili Tahminleri

2014 yihinin ardindan 2015 yili igcin yapilan tahminler beklenecegi lzere pek i¢c acici degil.
CyberSheath ve Websense firmalari tarafindan 2014 yili analiz edilerek yapilan 2015 tahminleri

benzer beklentilere yer vermekte [CyberSheath, Websense]. Bu ¢ercevede, 2015 yilinda;

e Nesnelerin interneti (Internet of Things) adi verilen internete bagli akilli cihaz veya giyilebilir
elektroniklere yonelik siber saldirilarda artis gdzlenecek.

e Saglk sektorlne ait kisisel veriler daha ¢ok bilgisayar korsanlarinin hedefinde olacak.

e Mobil telefonlar ve bu telefonlar icin olusturulan bulut veri depolama sistemleri daha cok
siber saldirilara maruz kalacak.

e Firmalar, mobil glvenlik icin strateji belirlemek ve daha fazla kaynak ayirmak zorunda

kalacaklar.
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e Acik kaynak kodlu yazilimlardan kaynaklanan glvenlik acikliklari 2015 yilinda da artarak
devam edecek.

e Zafiyet yonetimi firmalar igin ilave masraflar getirecek.

o Ozel sektdr ve kamu sektori arasinda dzellikle saglik, finans, ddeme ve savunma
sanayilerinde bilgi ve istihbarat paylasiminin dnemi artacak.

o Kredi karti hirsizligi devam edecek. Amerika manyetik seritli kredi kartlarini ¢ipli kartlar ile
degistirme yoluna gitmek zorunda kalacak.

e “Ransomware” zararh yazilimi kullanilarak yapilan ve fidye istenen bilgisayar korsanligi 2015
yilinda da artarak devam edecek.

e Bulut teknolojilerine yonelik siber saldirilarda artis gozlenecek.

o Devletler siber savas ve siber casusluk icin yatirim yapmaya ve silahlanmaya daha ¢ok hiz

verecek.

o Ulkeler arasinda siber glivenlik isbirligine iliskin ikili anlasmalar imzalanacak.
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